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ABSTRACT:
NEW TECHNOLOGIES OF WAR: BIOTECHNOLOGIES,
NEUROTECHNOLOGIES AND OTHER WEAPONS IN THE
EVOLUTION OF INTERNATIONAL HUMANITARIAN LAW

Modern warfare is characterized by the evolution of emerging technologies such as artificial intelligence,
autonomous drones, and cyber operations. These innovations extend the battlefield into the digital and
information domains, giving rise to significant legal and ethical challenges. International Humanitarian Law
remains the fundamental normative framework, but its application becomes complex in the face of the
automation of military decisions.

The use of drones in urban environments poses major risks to the civilian population, where cyberattacks
can produce devastating non-physical effects. Recent examples from Ukraine highlight the difficulties of
identifying targets and adhering to the principles of distinction and proportionality. The automation of military
decision-making diminishes human judgment, and the lack of a clear definition of ““meaningful human control”
complicates the attribution of legal responsibility. Biological technologies and neurotechnologies add an
additional layer of complexity through effects that are difficult to detect and attribute. Genetic manipulation or
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modified biological agents may violate the principles of International Humanitarian Law, requiring strict
preventive regulations.

The interconnection of these technologies amplifies the risks, and traditional control mechanisms become
insufficient. To maintain the effectiveness of International Humanitarian Law, integrated regulation, normative
clarifications, and accountability within the decision-making chain are necessary. Legal adaptation must keep
pace with the accelerated pace of technological innovation. This constant adjustment is essential for the
relevance and applicability of the legal framework.

Keywords: emerging technologies, biotechnologies, neurotechnologies, automation, international
humanitarian law.
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REZUMAT:
NOI TEHNOLOGII DE RAZBOI: BIOTEHNOLOGII, NEUROTEHNOLOGII SI
ALTE ARME IN EVOLUTIA DREPTULUI INTERNATIONAL UMANITAR

Rézboiul modern este marcat de evolutia tehnologiilor emergente precum inteligenta artificiald, dronele
autonome si operatiunile cibernetice. Aceste inovatii extind campul de lupta in spatiul digital si informational,
generand provocari juridice si etice semnificative. Dreptul International Umanitar raméane cadrul normativ
fundamental, insa aplicarea sa devine complexa 1n fata automatizarii deciziilor militare.

Utilizarea dronelor in medii urbane ridica riscuri majore pentru populatia civild 1n care atacurile cibernetice
pot produce efecte non-fizice devastatoare. Exemplele recente din Ucraina evidentiazd dificultatile de
identificare a tintelor si de respectare a principiilor de distinctie si proportionalitate. Automatizarea deciziilor
militare diminueaza capacitatea de judecatd umana, iar lipsa unei definitii clare a ,.controlului uman
un nivel suplimentar de complexitate prin efecte greu de detectat si atribuit. Manipularea genetica sau agentii
biologici modificati pot incalca principiile Dreptului International Umanitar, necesitand reglementéari preventive
stricte.

Interconectarea acestor tehnologii amplifica riscurile, iar mecanismele traditionale de control devin
insuficiente. Pentru mentinerea eficientei Dreptului International Umanitar este necesard o reglementare
integrata, clarificari normative si responsabilizarea lantului decizional. Adaptarea juridica trebuie sa tind pasul
cu ritmul accelerat al inovatiei tehnologice. Aceastd ajustare constantd este esentiald pentru relevanta si
aplicabilitatea cadrului legal.

Cuvinte cheie: tehnologii emergente, biotehnologii, neurotehnologii, automatizare, drept international
umanitar.
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PE3IOME:
HOBBIE TEXHOJIOT MM BOMHBI: BMOTEXHOJIOI' MW, HEUPOTEXHOJIOT WM U IPYTHUE
BHUAbI OPYKUA B 9BOJIOLNN MEKIYHAPOJHOI'O 'YMAHUTAPHOI'O TTPABA

CoBpeMeHHasT BOWHA XapaKTePHU3YeTCS PAa3BUTHEM TAKWX HOBBIX TEXHOJOTHM, KaK HWCKYCCTBCHHBIN
WHTEJUICKT, aBTOHOMHBIE JPOHBI U KHOepoTeparyii. T WHHOBAIMN PACITUPSIIOT ToJie 60s1 B IwidpoBoe 1
MH(DOPMAITMOHHOE TPOCTPAHCTBO, CO3/IaBasi CepPbe3HbIC MPABOBBIC M STHYECKHE TIPOOIeMbl. MeXKTyHapOIHOE
TYMaHHTAPHOE TIPaBO OCTAETCS OCHOBOIMOJAraroliell HOPMAaTHBHOM 0a30ii, OJHAKO €ro IpUMEHEHHe
CTaHOBUTCS CJIOXKHOM 3a/1aueii B yCIIOBUSIX aBTOMATH3aI[MN BOCHHBIX PELIEHUM.

Hcnons3oBanue APOHOB B TOPOJCKUX YCIOBHUSIX CO3/IACT CEPHE3HBIC PUCKU IS TPa’KIaHCKOTO HACEICHUS,
a KuOepaTaki MOTYT UMETh pa3pyIINTEIIbHEIC He(h3HIecKre mocyie/IcTBIs. HenaBHue npuMeps! 13 YKpauHb
TIOJUEPKUBAIOT TPYAHOCTH C WACHTHU(HUKAIMCH TeNiel W COOJIONCHWEM TPHUHIIIOB pa3TpaHWYICHUs] U
COPa3MEpPHOCTH. ABTOMATH3AlMS BOCHHBIX PEIICHUN CHIDKAET CIOCOOHOCTh HYEIOBEKA K CYXKICHHIO, a
OTCYTCTBHE YETKOTO ONPENECNICHUS <«3HAUMMOI0 4YEJOBCUECKOTO KOHTPOJSD) 3aTPYAHSET BO3JIOKECHHUE
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IOPU/IMYECKO  OTBETCTBEHHOCTH.  BHOJOTHMYECKHME TEXHOJOTMM ¥ HEWPOTEXHOJOTHMH  JT00aBJISIOT
JIOTIOJTHUTENLHBI  YPOBEHb CJIOKHOCTH W3-32 3(P(HEKTOB, KOTOpbIE TPYAHO OOHAPYXUTh U TIPUITUCATH.
IleneTrueckas MaHUITYJISIMS WA MOAU(HUITUPOBAHHBIC OMOJIOTMYECKUE areHThI MOTYT HAPYIIATh TPUHIHITHI
MEXKJTyHAPOIHOTO T'YMaHUTapHOTO MPaBa, YTo TpeOyeT CTPOruX MPEBSHTUBHBIX MEP PEryIHMPOBAHHSL.

B3anMOoCBsI3b 3THX TEXHOJIOTWIA YCHIMBACT PHUCKH, a TPAJHUIIMOHHBIC MEXaHM3Mbl KOHTPOJSI CTAHOBSITCS
HeZocTaToYHbIMIL. [t moepskanmst 3 GEeKTHBHOCTH MEKIYHAPOAHOTO T'YMaHUTAPHOTO MpaBa HEOOXOIMMO
KOMIUICKCHOE ~ PEryJMpOBaHHME, HOPMATHBHOE VYTOYHECHHE U TIOBBINICHUEC OTBETCTBEHHOCTH JIMII,
NPUHUMAIOIINX perieHns. FOpumudeckas amanTanysi JOJDKHA HATH B HOTY C YCKOPEHHBIMH TEMIIaMU
TEXHOJIOTUYECKMX WHHOBaIMi. Takas IOCTOSHHAs KOPPEKTHUPOBKA HMEET pellatoliee 3HaueHUe Ui
aKTyaTbHOCTH ¥ TIPIMEHUMOCTH TIPABOBOM 0a3bl.

KiroueBble cjI0Ba: HOBBIC TCXHOJIOTHH, OWOTEXHOJIOTHH, HEUPOTECXHOJIOTHH, AaBTOMAaTH3aIlHS,
MEXIyHApOAHOE T'yMaHUTAPHOE MPABO.

JEL Classification: K10, K33
YIK: 341.3; 327.5; 342.7; 341; 349.23/24
https://doi.org/10.61753/1857-1999/2345-1963/2025.20-2.01

1. Introducere

Razboiul contemporan a cunoscut o transformare uluitoare, fiind modelat de modernizarea
tehnologiei digitale si a inteligentei artificiale. Aceasta evolutie semnificativa distinge conflictul actual
de confruntdrile istorice, si impune o reevaluare a paradigmelor operationale. Capacitatea dronelor
armate de a executa misiuni autonome si precizia atacurilor cibernetice asupra infrastructurilor critice,
demonstreaza o noua realitate strategicd. Revolutia tehnologica nu doar altereaza formele traditionale
de conflict, ci extinde domeniile de angajament militar, incluzand spatiul cibernetic si domeniul
informational ca teatre de razboi.

Dezvoltarea tehnologica accelerata a generat transformari profunde in metodele si mijloacele de
purtare a razboiului. Inovatia continud redefineste natura conflictelor, prin introducerea armelor
autonome si sistemelor cibernetice, precum si integrarea inteligentei artificiale in planificarea
operationala. Progresul tehnologic nu trebuie si compromitd principiile fundamentale care
reglementeaza conduita in conflictul armat. Un principiu esential al Dreptului International Umanitar
stipuleaza ca, beligerantii nu detin o libertate absolutad de a alege armamentul si metodele de lupta.
Articolul 35, alineatul (2), din Protocolul aditional I interzice mijloacele care cauzeaza rani superflue
sau suferinte inutile®.

Aplicabilitatea principiilor Dreptului International Umanitar la tehnologiile emergente genereaza
provocari practice si conceptuale. Este important de a sublinia relevanta continud a normelor
Dreptului International Umanitar, incluzind distinctia intre combatanti si civili, obligatiile de
precautie in atacuri si testul proportionalitdtii ca repere juridice fundamentale. Totusi, noi forme de
risc, apar cand mijloacele devin opace sau deciziile sunt automatizate, partial sau total, diminuind
capacitatea de judecata, aprecierea incertitudinilor si evaluarea consecintelor asumate de factorul
uman. Aceasta tensiune reprezinta elementul central al problematicii, fiind privitd nu ca o disparitie a
normelor, ci ca o dificultate Tn implementarea lor practica.

2. Noi tehnologii de razboi

Utilizarea dronelor constituie un exemplu ilustrativ al problematicii curente. Evolutia tehnologiei
dronelor, de la platforme de supraveghere la vehicule capabile de lansare de munitie cu precizie si
munitii aeropurtate, cu capacitate de angajare autonoma a tintei este notabild, iar normele Dreptului
International Umanitar privind distinctia, precautiile si proportionalitatea isi mentin aplicabilitatea
obligatorie. Totusi, in context operational apar lacune semnificative: identificarea tintelor in medii

! Protocol additional to the Geneva Conventions of 12 August 1949, and relating to the protection of victims of
international armed conflicts (Protocol 1) (with annexes, Final Act of the Diplomatic Conference on the reaffirmation and
development of international humanitarian law applicable in armed conflicts dated 10 June 1977 and resolutions adopted at
the fourth session). Adopted at Geneva on 08.06.1977. Vol. 1125, 1-17512, p. 21 [Online]:
file:///C:/Users/admin/Downloads/volume-1125-i-17512-english.pdf (Accesat la 01.10.2025).
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urbane, rapiditatea deciziei si constrangerile informationale, amplificand riscul de victime civile. Un
raport al Misiunii ONU privind monitorizarea drepturilor omului n Ucraina, pentru luna ianuarie
2025 a demonstrat un impact uman concret incluzand 139 de civili ucisi si 738 raniti prin drone cu
raza scurtd, chiar daca echiparea cu camere FPV ar fi putut permite distinctia intre tinte militare si
civile!. Aceste constatiri evidentiazi ci nu doar cadrul legal este relevant, ci si capacitatea actorilor de
a implementa standardele juridice 1n conditii operationale.

Comisia Independenta de Ancheta a ONU pentru Ucraina a concluzionat in mai 2025 ca atacurile
sistematice cu drone in Provincia Kherson constituie crime Tmpotriva umanitatii, si aceasta
demonstreaza cd tehnologia utilizatd In mod repetat si fara respectarea normelor poate conduce la
responsabilitate penald internationald®. Aceste exemple concrete intiresc argumentul ci Dreptul
International Umanitar este aplicabil, iar Tn situatii reale pot exista incalcari care cer raspunsuri
juridice si procedurale mai clare si mai bine definite. Necesitatea unei clarificari normative devine
astfel imperativa pentru asigurarea justitiei.

In plus, trebuie evidentiat faptul ca noile tehnologii nu doar ci afecteazi rata si tipul victimelor, ci
schimba si dinamica morald a razboiului. Automatizarea deciziilor creeaza un sentiment fals de
distantare, in care operatorii si comandantii pot percepe actiunile militare ca fiind impersonale,
reducdnd astfel responsabilitatea psihologicd individuald. Aceasta poate favoriza adoptarea unor
tactici mai agresive, si poate afecta respectarea principiilor de precautie si proportionalitate chiar in
prezenta unui cadru legal clar. O astfel de evolutie necesitd o analizd etica profunda.

Problema se complicd si mai mult In cazul sistemelor letale autonome, unde functia judiciara
umanad se diminueazd. Cand un sistem automatizat preia functiile de selectare si angajare a tintelor,
aprecierea incertitudinilor, evaluarea proportionalitatii si luarea deciziei morale devin sarcini pe care
algoritmul le realizeazd adesea fard transparentd. Lipsa unei definitii larg acceptate a notiunii de
control uman semnificativ, creeaza o zona gri, in care este dificil de stabilit cine va raspunde pentru
eventualele erori: operatorul, comandantul, statul sau producatorul. Institutille umanitare si
organismele politice au cerut pastrarea unui control uman semnificativ, insd consensul international
lipseste, si in practicd asta inseamnd ca unele capabilitati ar putea ramane fara un cadru clar de
responsabilizare®.

Spatiul cibernetic ridica alte tipuri de probleme si provocdri. Efectele atacurilor cibernetice pot fi
non-fizice dar devastatoare: intreruperea sistemelor medicale, blocarea retelelor de apa sau
perturbarea comunicatiilor, au consecinte umanitare reale si profunde. Intrebarea-cheie este cand si
dacd o perturbare digitald constituie atac in sensul Dreptului International Umanitar, astfel incat
regulile de protectie sa fie active si operationale. Interpretarile doctrinare variaza: unii autori sustin ca
doar actiunile care produc efecte materiale directe sau victime, pot fi incadrate ca atac, in timp ce altii
propun ca perturbarile severe ale functionarii societatii sa activeze regulile protectiei civile. Aceasta
ambiguitate jurisprudentiald impune clarificari practice si posibile standarde pentru a determina
pragul la care o operatiune cibernetica atrage aplicarea Dreptului International Umanitar.

Mai mult, atacurile cibernetice si razboiul informational genereaza efecte indirecte si pe termen
lung. Manipularea datelor, dezinformarea populatiei si atacurile asupra infrastructurii economice pot
destabiliza societati intregi, afectand nu doar civilii Tn mod direct, ci si capacitatea statelor de a
raspunde conform normelor Dreptului International Umanitar. Aceastd noud dimensiune subliniaza
necesitatea ca legile sa integreze conceptul de impact functional, si sa prevada responsabilitate pentru
consecintele indirecte ale atacurilor digitale.

Noile tehnologii din domeniul biotehnologiei, neurotehnologiilor si nanoarmelor pun probleme
inca mai complexe si dificile. Detectabilitatea redusa, efectele lent instalate sau ireversibile, si

1 United Nations Human Rights, In Ukraine short range drones become most dangerous weapon for civilians un human
rights, 11.02.2025. [Online]: https://ukraine.ohchr.org/en/In-Ukraine-Short-Range-Drones-Become-Most-Dangerous-
Weapon-for-Civilians-UN-Human-Rights-Monitors-Say (Accesat la 11.10.2025).

2 United Nations Human Rights, UN Commssion concludes that Russian armed forces’ drone attacks against civilians
in Kherson Province amount to crimes against humanity of murder, 28.12.2025. [Online]: https://www.ohchr.org/en/press-
releases/2025/05/un-commission-concludes-russian-armed-forces-drone-attacks-against-civilians (Accesat la 03.10.2025).

3 Rezolutia Parlamentului European din 12.09.2018 referitoare la sistemele de arme autonome (2018/2752(RSP). In:
Jurnalul Oficial al Uniunii Europene, 23.12.2019, C 433/86. [Online]: https://eur-lex.europa.eu/legal-
content/RO/TXT/PDF/?uri=CEL EX:520181P0341 (Accesat la 03.10.2025).
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dificultatea atribuirii autorului creeazd un teren In care mecanismele traditionale de control si
sanctiune sunt slabite si ineficiente. Manipularea genetica sau agentii biologici modificati, care induc
boala ori tulburari neurologice, incalca principiul interzicerii suferintei inutile si necesita reglementari
preventive stricte si comprehensive'.

Existd deja avertismente semnificative din partea comunitatii stiintifice si institutionale privind
riscul deturnarii cercetarilor civile catre aplicatii militare. Aceastd situatie impune o necesitate
stringentd de coordonare internationald a regimului de control, transparenta si verificare. O astfel de
coordonare este esentiald pentru prevenirea consecintelor nedorite si asigurarea stabilitdtii globale.

O dimensiune analiticd suplimentarda o reprezintd interconectarea complexa a tehnologiilor
emergente. Combinatia dintre drone autonome, arme biologice sau cibernetice, si sisteme de
comunicatie sofisticate poate genera efecte sinergice neasteptate, sporind riscul unor catastrofe
neintentionate. Aceasta accentueaza importanta reglementarii integrate nu doar a fiecarei tehnologii in
parte, ci creeazd o nevoie stringentd de simuldri predictive si teste internationale nainte de
implementarea armelor in conflicte reale. Lipsa unei abordari comprehensive in acest domeniu pot

Cadrul juridic existent oferd instrumente utile pentru gestionarea provocarilor actuale. Principiile
fundamentale ale Dreptului International Umanitar sunt aplicabile, iar procedura de revizuire
armelor noi cu Dreptul International Umanitar?. Totusi, aceste instrumente necesiti consolidare prin
standarde comune, transparenta procedurald si schimb de bune practici intre State. Pentru anumite
tehnologii este necesard adoptarea unor clarificari interpretative, sau a unor instrumente internationale
noi, care sa reglementeze controlul uman, responsabilitatea si pragurile aplicarii Dreptului
International Umanitar in spatiul cibernetic. In absenta acestor clarificiri, aplicarea normelor va
ramane fragmentata si ineficientd, iar consecintele umanitare pot creste.

3. Concluzie

In concluzie, normele Dreptului International Umanitar reprezinti fundamentul esential pentru
limitarea efectelor conflictelor armate in era digitala. Eficienta lor depinde de adaptarea practica a
procedurilor nationale, de clarificari interpretative la nivel international si de reglementari noi, acolo
unde automatizarea, opacitatea si efectele non-fizice submineaza aplicabilitatea normelor existente.

Se recomanda consolidarea revizuirilor Articolului 36 cu standarde comune si transparenta sporita,
definirea internationald a notiunii de ,.control uman semnificativ’ pentru sistemele autonome,
stabilirea unor criterii clare pentru calificarea operatiunilor cibernetice ca atacuri sub incidenta
Dreptului International Umanitar si dezvoltarea unor mecanisme de responsabilizare pentru lantul
producator — operator - comandant. Doar printr-o abordare combinata: clarificari juridice, practici
operationale, masuri tehnice si simulari predictive se poate asigura ca inovatia tehnologica nu devine
sinonimd cu impunitatea si suferinta nejustificatd, mentindnd relevanta si eficienta Dreptului
International Umanitar in secolul XXI.
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